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Ciudad de México, a veintiséis de septiembre de dos mil veinticuatro.

VISTO: El estado que guarda la solicitud de informacién con ndmero de folio 330005724000218, se
formula la presente resolucién, en atencién a los siguientes:

RESULTANDOS

I. Con fecha nueve de septiembre de dos mil veinticuatro, a través del Sistema de Solicitudes de
Acceso a la Informacidn (SISAI 2.0) del Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccién de Datos Personales, se recibid la solicitud de informacién nimero 330005724000218,

en la cual se solicito:

“Descripcién clara de la solicitud de informacion:

“Solicito me proporcione la siguiente informacion del contrato
"CENAGAS/SERV/074/2023-P" que tiene por nombre (Continuidad en el servicio de
ciberseguridad SCADA para el CENAGAS):

1) Copia del Contrato en digital

2) Cudntas penalizaciones se han ejercido y por qué monto

3) Estatus del contrato (Se encuentra en ejecucién si o no)

4) Porcentaje de avance del proyecto

5) Cantidad de dinero pagada

Otros datos para su localizacion

Contrato "CENAGAS/SERV/074/2023-P" que tiene por nombre (Continuidad en el
servicio de ciberseguridad SCADA para el CENAGAS):"” (Sic).

Il. La Unidad de Transparencia, con fecha once de septiembre de dos mil veinticuatro, turnd la
solicitud de informacion nimero 330005724000218 a la Unidad de Tecnologias Operacionales y de
Informacién (UTOI) para su debida atencién.

lll. El veinticuatro de septiembre de dos mil veinticuatro, UTOI, a través del oficio CENAGAS-
UTOI/DEITSI/DSE/GTS/SIN"A"/030/2024, emitié respuesta sefialando lo siguiente:

«

De la busqueda realizada en la toda la Unidad de Tecnologias Operacionales y de Informacién
(UTOI), en relacién con la solicitud de informacién referida, le informo que después de una
revisién minuciosa en los archivos de esta Unidad Administrativa en el dmbito de nuestra
competencia, atribuciones y funciones, la Direccién Ejecutiva de Tecnologias Operacionales
cuenta con la administracién del contrato CENAGAS/SERV/074/2023-P, su Anexo Técnico y
entregables de caracter de Seguridad Nacional, de lo anterior se solicita su RESERVA TOTAL,
dado que el Centro Nacional de Inteligencia aprobd, dada la fundamentacién, motivacion y
justificacién de los alcances presentados para la clasificacién de este proyecto, fueron elementos
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suficientes y probatorios para acreditarlo como un Proyecto con el Caracter de Seguridad
Nacional. Toda vez que su difusién expondria caracteristicas técnicas, operativas y de
infraestructura de la Ciberseguridad estratégica que se utiliza para el Transporte del Gas Natural
por ducto, revelando ubicacién y caracteristicas del equipo, lo que vulneraria la Ciberseguridad
del CENAGCAS y compromete la infraestructura de Seguridad Nacional del pais, ademas de poner
en riesgo los sistemas de tecnologias de informacién que respaldan todos los datos del sistema
de transporte de la molécula de gas, asi como las caracteristicas técnicas de las ubicaciones
estratégicas del Centro en el perimetro operacional mas que administrativo, por lo que se solicita
al Comité de Transparencia del CENAGAS confirme la clasificacion de la informacién por un
periodo de 5 afios, adjuntandose al presente la PRUEBA DE DANO correspondiente, como se
indica en el Articulo 111 de la Ley Federal de Transparencia y Acceso a la Informacién Publica y 104
de la Ley General de Transparencia y Acceso a la Informacién Publica.

. (Sic).

En virtud de lo anterior, el Comité de Transparencia del CENAGAS, integré el expediente en el cual
se actUa, a efecto de contar con los elementos necesarios para el pronunciamiento de la presente
resolucion:

CONSIDERANDOS

PRIMERO. El Comité de Transparencia del Centro Nacional de Control del Gas Natural, es
competente para conocer y resolver sobre la clasificacion como reservada de la informacién
requerida en la solicitud de acceso a la informacion con nimero 330005724000218, en términos de
lo establecido por los articulos 6° de la Constitucidén Politica de los Estados Unidos Mexicanos; 44,
fracciones |, II, IV 45, 100, 103, 106, fraccién 1,132 y 137 de la Ley General de Transparencia y Acceso a
la Informacién Publica; 61, 64, 65, fracciones |, Il, IV, 97, 98, fraccidn |, 102 y 140 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; y 1, 2, 3, 4, 6,13 fracciones Il y VI, 14 fracciones llI, IV,
17,18, 19, 26, parrafo tercero 30, 31 de los Criterios de Integracién y Funcionamiento del Comité de
Transparencia del Centro Nacional de Control del Gas Natural, aprobados el seis de noviembre de
dos mil veinte, publicados en el Sitio oficial de internet del Centro Nacional de Control del Gas
Natural.

SEGUNDO. El Enlace de Transparencia en la Unidad de Tecnologias Operacionales y de Informacién
(UTOI), con la finalidad de estar en posibilidad de dar respuesta a la solicitud de acceso a la
informaciéon que nos ocupa, mediante oficio CENAGAS-UTOI/DEITSI/DSE/GTS/SIN"A"/030/2024,
solicité al Comité de Transparencia del CENAGAS, la necesidad de la clasificacién de la informacion
como reservada en su totalidad, por un periodo de 5 afios, respecto a al “contrato
"CENAGAS/SERV/074/2023-P" que tiene por nombre (Continuidad en el servicio de ciberseguridad
SCADA para el CENAGAS)", o anterior de conformidad con lo establecido en los articulos 113, fraccion
| de la Ley General de Transparencia y Acceso a la Informacién Publica (Ley General); y 110, fraccién |
de la Ley Federal de Transparencia y Acceso a la Informacién Publica (Ley Federal), derivado de la
solicitud de acceso a informacién con ndmero de folio 330005724000218, exponiendo las siguientes
consideraciones:

u

De la busqueda realizada en la toda la Unidad de Tecnologias Operacionales y de Informacion
(UTOI), en relacion con la solicitud de informacién referida, le informo que después de una
revision minuciosa en los archivos de esta Unidad Administrativa en el @mbito de nuestra
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competencia, atribuciones y funciones, la Direccién Ejecutiva de Tecnologias Operacionales
cuenta con la administracién del contrato CENAGAS/SERV/074/2023-P, su Anexo Técnico y
entregables de caracter de Seguridad Nacional, de lo anterior se solicita su RESERVA TOTAL,
dado que el Centro Nacional de Inteligencia aprobd, dada la fundamentacién, motivacion y
justificacién de los alcances presentados para la clasificacion de este proyecto, fueron elementos
suficientes y probatorios para acreditarlo como un Proyecto con el Caracter de Seguridad
Nacional. Toda vez que su difusion expondria caracteristicas técnicas, operativas y de
infraestructura de la Ciberseguridad estratégica que se utiliza para el Transporte del Gas Natural
por ducto, revelando ubicacién y caracteristicas del equipo, lo que vulneraria la Ciberseguridad
del CENAGAS y compromete la infraestructura de Seguridad Nacional del pais, ademas de poner
en riesgo los sistemas de tecnologias de informacién que respaldan todos los datos del sistema
de transporte de la molécula de gas, asi como las caracteristicas técnicas de las ubicaciones
estratégicas del Centro en el perimetro operacional mas que administrativo, por lo que se solicita
al Comité de Transparencia del CENAGAS confirme la clasificacién de la informacién por un
periodo de 5 afios, adjuntandose al presente la PRUEBA DE DANO correspondiente, como se
indica en el Articulo 111 de la Ley Federal de Transparencia y Acceso a la Informacién Publica y 104
de la Ley General de Transparencia y Acceso a la Informacién Publica.

Lo anterior, con fundamento en el Articulos 3, Fraccién |, Articulo 5, Fraccién Xll, 6 Fraccién Il y 51
Fraccién Il de Ley de Seguridad Nacional; Articulos 103, 104 y 113 Fraccién | de Ley General de
Transparencia y Acceso a la Informacién Publica; Articulos 110 Fraccién |, y Articulo 111 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; Ley de Seguridad Nacional Articulo
3, Fraccion 1, Articulo 5, Fraccidn Xl , Articulo 6, Fraccidn Il y Articulo 51, Fraccién II; Ley General
del Sistema Nacional de Seguridad Publica, Articulos 146 y 148; Ley Federal para Prevenir y
Sancionar los Delitos Cometidos en Materia de Hidrocarburos, Articulo 22, Fraccién lll, asi como
el Fraccién VIl del numeral Décimo Séptimo de los Lineamientos generales en materia de
clasificacion y desclasificacién de la informacién:

Ley de Seguridad Nacional

“Articulo 3, fraccion I: “Para efectos de esta Ley, por Seguridad Nacional se entienden las
acciones destinadas de manera inmediata y directa a mantener la integridad, estabilidad y
permanencia del Estado Mexicano, que conlleven a:

I. La proteccién de la nacién mexicana frente a las amenazas y riesgos que enfrente nuestro
pais;...”

“Articulo 5: "Para los efectos de la presente Ley, son amenazas a la Seguridad Nacional:

.Xll. Actos tendentes a destruir o inhabilitar la infraestructura de cardcter estratégico o
indispensable para la provisién de bienes o servicios publico (..)"

“Articulo 6, fraccidn II: “Para los efectos de la presente Ley, se entiende por: (..)

Il. Instancias: Instituciones y autoridades que en funcién de sus atribuciones participen directa
o indirectamente en la Seguridad Nacional...” {..)

“Articulo 51, fraccién II: “Ademds de la informacién que satisfaga los criterios establecidos en la
legislacién general aplicable, es informacién reservada por motivos de Seguridad Nacional: ...
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I Aquella cuya aplicacién implique la revelacion de normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o equipo Utiles a la generacién de inteligencia
para la Seguridad Nacional, sin importar la naturaleza o el origen de los documentos que la
consignen, o

1. Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza.”

Ley General de Transparencia y Acceso a la Informacién Publica

“Articulo 103. En los casos en que se niegue el acceso a la informacidn, por actualizarse alguno
de los supuestos de clasificacion, el Comité de Transparencia deberd confirmar, modificar o
revocar la decision. Para motivar la clasificacion de la informacion y la ampliacién del plazo de
reserva, se deberdn serialar las razones, motivos o circunstancias especiales que llevaron al
sujeto obligado a concluir que el caso particular se ajusta al supuesto previsto por la norma
legal invocada como fundamento. Ademds, el sujeto obligado deberd, en todo momento,
aplicar una prueba de dafo. Tratdndose de aquella informacién que actualice los supuestos de
clasificacién, deberd sefialarse el plazo al que estard sujeto la reserva.”

“Articulo 104. En la aplicacién de la prueba de dano, el sujeto obligado deberd justificar que:

I. La divulgacién de la informacion representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico o a la seguridad nacional;

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general de que
se difunda, y

. La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.”

“Articulo 113. Como informacidn reservada podrd clasificarse aquella cuya publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con
un propdsito genuino y un efecto demostrable

(".)Il
Ley Federal de Transparencia y Acceso a la Informacién Publica

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacion
reservada podrd clasificarse aquella cuya publicacion:

. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con
un propdsito genuino y un efecto demostrable;

()"

Articulo 111. Las causales de reserva previstas en el articulo anterior se deberdn fundar y
motivar, a través de la aplicacion de la prueba de dario a la que se refiere el articulo 104 de la
Ley General.

ACUERDO del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, por el que se aprueban los
Lineamientos generales en materia de clasificacién y desclasificacién de la informacién, asi
como para la elaboraciéon de versiones publicas.
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Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley General, podrd
considerarse como informacién reservada, aquella que de difundirse actualice o potencialice
un riesgo o amenaza a la seguridad nacional cuando:

()

VIll.  Se posibilite la destruccién, inhabilitacién o sabotaje de cualquier infraestructura de
cardcter estratégico o prioritario, asi como la indispensable para la provision de bienes o
servicios publicos de agua potable, de emergencia, vias generales de comunicacion o de
cualquier tipo de infraestructura que represente tal importancia para el Estado que su
destruccion o incapacidad tenga un impacto debilitador en la seguridad nacional;

()

Asimismo, podrd considerarse como reservada aquella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccién de las instituciones encargadas de la
seguridad nacional; sus normas, procedimientos, métodos, fuentes, especificaciones técnicas,
tecnologia o equipo Utiles a la generacién de inteligencia para la Seguridad Nacional, sin
importar la naturaleza o el origen de los documentos que la consignen.

Ley de Seguridad Nacional

Articulo 3, fraccién I: “Para efectos de esta Ley, por Seguridad Nacional se entienden las
acciones destinadas de manera inmediata y directa a mantener la integridad, estabilidad y
permanencia del Estado Mexicano, que conlleven a:

. La proteccidn de la nacién mexicana frente a las amenazas y riesgos que enfrente nuestro
pais;(.)"

Articulo 5, fracciones | y XllI: “Para los efectos de la presente Ley, son amenazas a la Seguridad
Nacional:

. Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelidn, traicion a la patria,
genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio nacional. {..)

Xll. Actos tendentes a destruir o inhabilitar la infraestructura de cardcter estratégico o
indispensable para la provision de bienes o servicios publicos...(.)"

Articulo 6, fraccidn lI: “Para los efectos de la presente Ley, se entiende por....

IIl.  Instancias: Instituciones y autoridades que en funcién de sus atribuciones participen
directa o indirectamente en la Seguridad Nacional...”

Articulo 51, fraccién II: “Ademds de la informacién que satisfaga los criterios establecidos en la
legislacién general aplicable, es informacion reservada por motivos de Seguridad Nacional: ...

IIl.  Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza.”
Ley General del Sistema Nacional de Seguridad Publica

Articulo 146.- Para efectos de esta Ley, se consideran instalaciones estratégicas, a los espacios,
inmuebles, construcciones, muebles, equipo y demds bienes, destinados al funcionamiento,
mantenimiento y operacién de las actividades consideradas como estratégicas por la
Constitucién Politica de los Estados Unidos Mexicanos, asi como de aquellas que tiendan a
mantener la integridad, estabilidad y permanencia del Estado Mexicano, en términos de la Ley
de Seguridad Nacional.
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Articulo 148.- E|l resguardo de las instalaciones estratégicas queda a cargo de la Federacion,
que se coordinard con las Instituciones locales y municipales correspondientes por razén del
territorio en el ejercicio de esta funcion, las cuales garantizardn la seguridad perimetral y el
apoyo operativo en caso necesario. El Ejecutivo Federal constituird un Grupo de Coordinacion
Interinstitucional para las Instalaciones Estratégicas, que expedird, mediante acuerdos
generales de observancia obligatoria, la normatividad aplicable en la materia.

Ley Federal para Prevenir y Sancionar los delitos cometidos en Materia de Hidrocarburos.

Articulo 22, fraccién IlI: “- Para efectos de esta Ley, se consideran instalaciones estratégicas a
los espacios inmuebles, construcciones, muebles, equipo y demds bienes, destinados al
funcionamiento, mantenimiento y operacion de las actividades consideradas estratégicas por
la Constitucion Politica de los Estados Unidos Mexicanos, asi como de aquellas que tiendan a
mantener la integridad, estabilidad y permanencia del Estado Mexicano, en términos de la Ley
de Seguridad Nacional. La Federacidn se coordinard con las instituciones locales, municipales
y de seguridad publica, asi como con las autoridades del sector energético, asi como con
asignatarios, permisionarios, contratistas o distribuidores para prevenir y detectar actos u
operaciones relacionados con el objeto de esta Ley y, en el dmbito de sus respectivas
competencias, deberdn:

(-)

lll. Obtener, procesar e interpretar la informacién geodelictiva por medio del andlisis de los
factores que generan las conductas previstas en esta Ley con la finalidad de identificar las
zonas, sectores y grupos de alto riesgo, asi como sus correlativos factores de proteccion,...

(-)"

Articulo 23: “La informacién o datos sobre el funcionamiento de las operaciones, instalaciones,
actividades, movimientos del personal o vehiculos de asignatarios, contratistas o
permisionarios que se vinculen con las actividades previstas en el pdrrafo séptimo del articulo
27 de la Constitucion Politica de los Estados Unidos Mexicanos, serd considerada informacion
de Seguridad Nacional en términos de la Ley en la materia. Lo anterior, sin perjuicio de las
obligaciones establecidas en la legislacién aplicable en materia de transparencia y acceso a la
informacion publica.”

Por lo antes expuesto, la Ley Federal de Transparencia y Acceso a la Informaciéon Publica
establece como propdsitos centrales, por una parte, garantizar y hacer posible que las personas
ejerzan el derecho a estar informadas sobre los actos de los servidores publicos y, por otra,
asegurar que la informacion RESERVADA que se encuentra en poder de las autoridades, esté
protegida.

Debido a lo anterior, es aplicable lo dispuesto por el Décimo Séptimo en su fraccién VIl de los
Lineamientos Generales en Materia de Clasificacién y Desclasificacidon de la Informacion que dice:

“Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley General, podrd
considerarse como informacion reservada, aquella que de difundirse actualice o potencialice
un riesgo o amenaza a la seguridad nacional cuando:

()

VIIl. Se posibilite la destruccion, inhabilitaciéon o sabotaje de cualquier infraestructura de
cardcter estratégico o prioritario, asi como la indispensable para la provisiéon de bienes o
servicios publicos de agua potable, de emergencia, vias generales de comunicacion o de
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cualquier tipo de infraestructura que represente tal importancia para el Estado que su
destruccion o incapacidad tenga un impacto debilitador en la seguridad nacional,”

" (Sic).

Una vez expuesto el tema, el Pleno del Comité de Transparencia del CENAGAS, analizd y discutid
sobre la propuesta de clasificacion de la informacién como reservada, respecto al “contrato
"CENAGAS/SERV/074/2023-P" que tiene por nombre (Continuidad en el servicio de ciberseguridad
SCADA para el CENAGAS)", adoptando el siguiente:

“ACUERDO CT/19SE/066ACDO/2024

Con fundamento en los articulos 43, 44, fracciones |, Il, 1V, 100, 101, 104, 106, fraccién I, 108, 113,
fracciones |, 137 de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 64,
65, fracciones |, II, IV, 97, 98, fraccién |, 99, 100, 102, 110 fracciones |, 140 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP); Sexto, Séptimo, Décimo séptimo fraccion
VIII, Trigésimo Tercero, Trigésimo Cuarto y Quincuagésimo quinto de los Lineamientos generales
en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracién de
versiones publicas (Lineamientos Generales), y en el numeral 3., fracciéon VIl de los Criterios de
funcionamiento del Comité de Transparencia del CENAGAS, este Comité CONFIRMA |a propuesta
de clasificacion total de la informacidon como reservada, realizada por la Unidad de Tecnologias
Operacionales y de Informacién (UTOI), por un periodo de cinco (5) afios, referente al “contrato
"CENAGAS/SERV/074/2023-P" que tiene por nombre (Continuidad en el servicio de ciberseguridad
SCADA para el CENAGAS)", asi como sus anexos técnicos y entregables, derivada de la solicitud de
acceso a informacién con nimero de folio 330005724000218.

Toda vez que la informacidn solicitada contiene informacidn clasificada como reservada, por lo que
se colige lo siguiente:

El 07 de febrero del afio 2023 el CENTRO NACIONAL DE INTELIGENCIA (CNI) otorgé el caracter de
SEGURIDAD NACIONAL al proyecto de contratacién denominado “CONTINUIDAD EN EL SERVICIO
DE CIBERSEGURIDAD SCADA PARA EL CENAGAS", proyecto que en el mes de julio de ese mismo
afio finalmente se establecié bajo el contrato CENAGAS/SERV/074/2023-P, utilizando la misma
denominacién del proyecto en comento.

Toda vez que su difusién expondria caracteristicas técnicas, operativas y de infraestructura de la
Ciberseguridad estratégica que se utiliza para el Transporte del Gas Natural por ducto, revelando
ubicaciéon y caracteristicas del equipo, lo que vulneraria la Ciberseguridad del CENAGAS y
compromete la infraestructura de Seguridad Nacional del pais, ademas de poner en riesgo los
sistemas de tecnologias de informacién que respaldan todos los datos del sistema de transporte
de la molécula de gas, asi como las caracteristicas técnicas de las ubicaciones estratégicas del
Centro en el perimetro operacional mas que administrativo.

La Ciberseguridad es una prioridad para el Gobierno Federal, por ello el CENAGAS, cuenta con una
proteccién de informacién y datos a nivel industrial, a través de software de analisis de
vulnerabilidades especializado, firewalls para proteger contra ataques al Sistema SCADA, deteccidén
de entradas no autorizadas, deteccién de malware y otras amenazas digitales, el cual detecta
posibles incidentes que son reportados y revisados por el Centro de Operaciones de Seguridad
(SOC) vy el Centro de Operaciones de Red (NOC), servicios que monitorean la red industrial
24X7X365, de esa forma el Centro mantiene los mas altos niveles de seguridad digital para proteger
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la informacién de todos el sistema informatico que da soporte al Transporte de Gas Natural.
Cualquier incidente informatico es atendido a la brevedad y con respuesta inmediata, por ello la
Seguridad Cibernética no sélo es a nivel software, hardware, reportes, sino también de protocolos
para accionar el plan de recuperacién, el plan de continuidad y equipo de respuestas ante
incidentes en caso de un ataque a la seguridad del perimetro industrial del CENAGAS, es decir, es
una estrategia integral. La pérdida de informacidn por un ataque cibernético a este sistema seria
catastroéfico para el Centro y pondria en riesgo no sélo la red industrial, sino podria en caso extremo,
comprometer la red administrativa, que aunque esta, se mantiene protegida por su propias
Seguridad Informatica, podria exponer otros sistema de informacion esenciales para la operacion
del CENAGAS como el SAP- GRP, aplicativos del Centro, néminas, correos electrénicos, archivos de
los usuarios o un ataque de malware o de virus, que podria dafiar los datos almacenados.

Por lo que, atendiendo las responsabilidades de contar con el caracter de Seguridad Nacional
resulta necesario reservar la informacién del contrato por al menos cinco afios, como lo determina
la normatividad en la materia, a fin de asegurar que las configuraciones de ciberseguridad, asi
como todo el hardware destinado a este fin, sean protegidos con la finalidad de blindar el sistema
informatico que da la seguridad a la red industrial, ya que revelar sus caracteristicas técnicas y
operativas hace vulnerable a la red.

El riesgo de perjuicio que supondria la divulgacidon supera el interés publico general de que se
difunda.

Si bien el procedimiento de contratacién derivd en una adjudicacién directa, la informacion
intrinseca del proceso de contratacién requirié de informacién técnica relevante que parte de una
Base Instalada que se originé desde la implementacién del sistema SCADA. A fin de poder llevar a
cabo una investigacion de mercado y demds consideraciones necesarias para obtener el caracter
de Seguridad Nacional, dictamen de la Coordinacion de Estrategia Digital Nacional y
procedimiento de contratacién bajo el mismno numeral de seguridad nacional.

La infraestructura existente, la cual es la base del contrato vigente, se expresa a través del contrato
per se y sus anexos, asi como la informacién que se genera mensualmente como entregable del
servicio de NOC (Centro de Operaciones de Red) y SOC (Centro de Operaciones de Seguridad),
objeto de la contraprestacién a favor del proveedor que administra los servicios en comento. En
cuanto a los entregables mensuales, estos contienen informacion sensible de cada una de las
aplicaciones que operan para salvaguardar la integridad de las redes, el perimetro y la seguridad
del sistemna SCADA en las capas de conexidn con las interfaces institucionales y de servicios
periféricos como Nominaciones, GRP, SGRIIGD y accesos remotos, por lo que es de alta
importancia, reservar el acceso al contenido de los reportes que se emiten mensualmente, pare
evitar que se pueda configurar una ruta que comprometa las operaciones industriales.

Por lo anterior, es importante reservar totalmente el contrato, anexos y entregables, con la finalidad
de evitar un Ciberataqgue que comprometa la infraestructura del Sistema SCADA, el cual es el
centro tecnoldgico para la vigilancia y monitorio del transporte de Gas Natural, con la pérdida de
esta herramienta se vulnera la seguridad de la informaciéon y se expondrian datos sobre
ubicaciones, presiones, cantidades y demads variables relevantes para la operacién de los
gasoductos. Por lo que se incumpliria el Marco de Gestién de Seguridad de la Informacion que
mandata la Coordinacién de Estrategia Digital Nacional para sistemas informaticos.

El riesgo de perjuicio que supondria la divulgacién supera el interés publico general de que se
difunda.
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Salvaguardar informacién de hardware y software de Ciberseguridad para no marcar vectores de
ataque. Si bien ya se menciond en el punto anterior la importancia de salvaguardar la informacién
del contratoy los reportes mensuales con informacién sensible con respecto al mes que se brindé
el servicio. Es alin mas importante no comprometer las arquitecturas en lo que respecta a
hardware, software y su licenciamiento, toda vez que, de exponer la informacién de la arquitectura
integral de la solucién de Ciberseguridad SCADA, se estarian marcando los vectores de ataque para
toda persona que pueda entender de infraestructura de Ciberseguridad. Ya que podria
comprender el nivel de proteccién con el que el Centro cuenta y no cuenta. Por lo que, de
exponerse, intrinsecamente ingresamos a un nivel de vulnerabilidad sin capacidad de contener
ningldn ataque mas alla de la infraestructura instalada.

Cabe comprender que la divulgacién de la informacion trasciende hasta el punto de que la persona
que posea esta informacién puede conocer la marca de la infraestructura e instalaciones que
tenemos para contener un ataque cibernético, eso se concatena con poner en riesgo la operacién
del transporte de gas natural, asi como el sistema de monitorio SCADA del cual es responsabilidad
de esta Direccién Ejecutiva de Tecnologias Operacionales. Ya que si la delincuencia realiza un
ciberataque a los dispositivos electréonicos asi como una penetracién al sistema, la informacién
sensible quedaria expuesta y seria una pérdida econdmica significativa en caso de detrimento de
esta, aparte de poner en riesgo la integridad de los gasoductos por posibles interrupciones del
servicio lo que podria ser un pérdida incuantificable para el estado, aparte del peligro que significa
una explosion en cualquier parte de los gasoductos, por no tener el control de la informacién
durante un ataque cibernético.

En consecuencia, se notifica a la Unidad de Tecnologias Operacionales y de Informacién (UTOI), el
presente Acuerdo, requiriendo dé cabal cumplimiento, y a su vez remitan a la Unidad de
Transparencia, la respuesta correspondiente a la solicitud de acceso a informacién con ndmero de
folio 330005724000218, a mas tardar el dia dos de octubre de dos mil veinticuatro, para con ello
entregarla al particular en tiempo y forma, a través del del Sistema de Solicitudes de Acceso a la
Informacion (SISAI 2.0) de la Plataforma Nacional de Transparencia (PNT)."

Por lo antes expuesto y fundado, con fundamento en lo dispuesto por los articulos 6° de la
Constitucién Politica de los Estados Unidos Mexicanos, Apartado A, fraccién Il; 44, fraccién Il de la
Ley General de Transparencia y Acceso a la Informacidn Publica; asi como el 65, fraccién Il de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, el Comité de Transparencia del Centro
Nacional de Control del Gas Natural:

RESUELVE

PRIMERO. Este Comité de Transparencia confirma la propuesta de la clasificacién de la
informacién como reservada, total relativa al “contrato "CENAGAS/SERV/074/2023-P" que tiene por
nombre (Continuidad en el servicio de ciberseguridad SCADA para el CENAGAS)", asi como sus
anexos técnicos y entregables, derivada de la solicitud de acceso a informacién con nimero de folio
330005724000218, en los términos sefialados en el Considerando Segundo de la presente
resolucion.
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SEGUNDO. Se notifica a la Unidad de Tecnologias Operacionales y de Informacién (UTOI), la presente
resolucién, debiendo dar cabal cumplimiento, y remitir a la Unidad de Transparencia, la respuesta a
la solicitud de acceso a informacién con numero de folio 330005724000218, a mas tardar el dia dos
de octubre de dos mil veinticuatro.

TERCERO. Se insta a la Unidad de Transparencia a que notifique la presente resolucién al solicitante
de informacién, a través del del Sistema de Solicitudes de Acceso a la Informacién (SISAI 2.0) de la
Plataforma Nacional de Transparencia (PNT).

Asi, lo resolvieron por unanimidad, los integrantes del Comité de Transparencia del Centro Nacional

de Control del Gas Natural, mediante la Décima Novena Sesién Extraordinaria, celebrada el veintiséis
de septiembre de dos mil veinticuatro.

o
/

r. Jerjes Giovanni Sanchez Reyes Mtra. Maria E a Villar Gonzalez
Presidente Suplente del Titular del Organ§/Interno de Control
Comité de Transparencia Especifico en el CENAGAS

Arq.J e Arturo Mendoza Rodriguez
Suplente: de oordinador de Archlvpédel CENAGAS
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